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Abstrakt
Tato práce popisuje problematiku  testování jedné z mnoha biometrických technologií – technologii 
geometrie ruky.  Pro otestování  této technologie bylo navržených a provedených několik postupů. 
Veškeré testování probíhalo na zařízení HandKey II. Jedním z cílů testování bylo zjistit, zda je možné 
obelstít zařízení pomoci umělých rukou . Nasledujícím cílem bylo navhnout a provést testy zaměřené 
na identifikaci a verifikaci.  Výsledky jsou následně zpracovány a zhodnoceny z několika hledisk.
Abstract
This  thesis describes  difficulties  of  testing one of many  biometric technologies – hand geometry 
technology. Several procedures were designed to test this technology. The whole testing process  was  
performed on HandKey II device. One of the objectives was to determine whether the device can  be 
fooled using artificial hands.  Next objective was to design and perform tests aimed at identification 
and verification. Results are processed and evaluated from several aspects.
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1 Úvod
V dnešnej dobe sa kladie  zvýšený dôraz na ochranu údajov či  kontrolu  prístupov osôb do 
fyzických objektov. Aby duševné či fyzické vlastníctvo nebolo ohrozené, vznikol trend používania 
biometrických  technológií  pre  tieto  účely.  Odjakživa  ľudia  vlastnili  istý  druh  prístupového 
prostriedku ako napríklad klasické kľúče, heslá, v dnešnej dobe veľmi rozšírené čipové karty či PIN 
kódy,  ktoré si  dotyčný človek musel  zapamätať.  Avšak tieto prostriedky sú relatívne jednoducho 
odcudziteľné, alebo vedome či nevedome okopírovateľné.  Hlavnou výhodou biometrie je, že každý 
človek má isté unikátne biometrické vlastnosti vždy pri sebe a nedajú sa ukradnúť.  Okrem riadenia 
prístupu  k  informáciám  či  objektom  je  biometria  využívaná  pri identifikácii osôb  najmä  vo 
forenzných aplikáciách.
Vyvíjané biometrické technológie poskytujú čím ďalej, tým väčšiu mieru bezpečnosti. Avšak 
žiadna  technológia  nie  je  bezchybná  a  existuje  mnoho  spôsobov  ako  sa  dá  biometrický  systém 
oklamať  pomocou  napodobenia  biometrických  vlastností.  Na  základe  rôznych  charakteristík 
biometrických systémov je možné systémy navzájom porovnávať  a určiť tým, ktorý je v konkrétnej  
oblasti vhodnejší pre použitie.
V  súčastnosti  sa  s  biometrickými  technológiami  môžeme  stretnúť  v  štátnych  orgánoch, 
kriminalistike, na letiskách, v zábavných parkoch atď. Biometrické snímače snímajúce odtlačok prsta 
sú  v  poslednej  dobe  populárne  ako  spôsob  kontroly  prístupu  do  notebookov  či  desktopových 
počítačov, čím sa biometria stáva ľuďom bližšia.
Táto práca sa zaoberá jednou z mnohých biometrických technológií – technológiou gemotetrie 
ruky. Nájdete tu popísaný stručný úvod do biometrie a prehľad aktuálne používaných biometrických 
metód. Z oblasti rozpoznávania geometrie ruky je najpoužívanejším zariadením na trhu zariadenie 
HandKey II od firmy Recognition Systems, s ktorým budem pracovať. Zariadenie poskytuje relatívne 
vysokú  mieru  bezpečnosti.  Z  tohoto  dôvodu  je  inštalované  po  celom  svete  aj  do  pracovísk  s 
potrebnou vysokou mierou bezpečnosti,  ako sú napríklad jadrové elektrárne či  vojenské objekty.  
Jeden z dôvodov prečo táto práca vznikla, bolo zistenie miery bezpečnosti zariadenia HandKey II. 
Navrhol som testy bezpečnosti, ktoré sa týkajú odolonosti voči oklamaniu pomocou umelo vyrobenej 
ruky.  Ďalej  som  vykonával  testy  na  vybranej  skupine  dobrovoľníkov.  Zisťoval  som,  aká  je 
pravdepodobnosť že dvaja (prípadne viacerí)  ľudia majú natoľko podobnú geometriu ruky,  že sú 
schopní sa navzájom na seba prihlásiť pomocou HandKey II.  Ak nastane takýto prípad,   vzniká  
značné  bezpečnostné  riziko.  Posledná  časť  testov  sa  zaoberá  citlivosťou zariadenia  voči  náhlym 
zmenám geometrie ruky jednotlivca, napríklad nepravidelným nosením veľkých prsteňov. Súčasťou 
tejto práce bolo navrhnúť vhodný algoritmus na porovnávanie šablón získaných skenovaním ruky a 
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následne vytvoriť aplikáciu, ktorá by automaticky vykonávala testy zamerané ako na identifikáciu, 
tak aj verifikáciu.
 Práca  je  rozdelená  do  viacerých kapitol:  v  kapitole  2  sú  definované  pojmy  biometria  a 
biometrický  systém.  Ďalej  je  tu  popísaná  história  biometrie  a  taktiež  sa  tu  nachádza  popis  
biometrických  rysom.  Nájdete  tu  príklady  biometrických  systémov  a  definínie  ich  výkonových 
charakteristík.
Kapitola  3  je  venovaná  samotnej  technológii.  Nájdete  tu  popis  princípu  fungovania  tejto 
technológie a zhodnotenie jej kladov a záporov.
Kapitola  4  podrobne  popisuje  testovanie  zariadenia  HandKey  II.  Nájdete  tu  celý  proces 
testovania od návrhu, cez realizáciu až po zhodnotenie výsledkov.
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2 Biometria
Biometria (z gréčtiny bios – život,  metron – miera,  merať)  v našom kontexte reprezentuje súhrn  
metód pre jedinečné rozpoznávanie ľudí založené na jednej alebo viacerých charakteristických
fyziologických1 ci behaviorálnych2 vlastnostiach [1].   Najmä v oblasti informačných technologií, sa 
biometria  využíva  pre  kontrolu  prístupu.  Taktiež  je  využívaná  k  identifikácii  jednotlivcov  v 
skupinách. [2].  Veľké využitie je v dochádzkových systémoch a biometrických pasoch. Pod pojmom 
fyziologické  vlastnosti  rozumieme  unikátne  biologické  vlastnosti  jedinca  ako  napríklad  odtlačky 
prstov,  črty  tváre,  geometria  ruky,  vlastnosti  sietnice  alebo  dúhovky  oka.  Medzi  behaviorálne 
vlastnosti  radíme  také vlastnosti,  ktoré  sú  ovplyvnené  správaním jedinca,  no napriek tomu je  to  
vlastnosť,  na  základe  ktorej  je  možné  ho  identifikovať  (napríklad  hlas,  gestikulácia  tváre, 
dynamickosť podpisu, chôdza a iné).  K identifikácii jednotlivca sa v dnešnej dobe stále väčšinou 
používajú  heslá  alebo ID karty,  avšak  tieto  metódy sú  nespoľahlivé  a  jednoducho prelomiteľné. 
Naopak, biometrické črty jedinca sa nemôžu požičať, ukradnúť alebo zabudnúť. S pojmom biometria 
úzko súvisí biometrický systém, ktorý je bližšie popísaný v kapitole 2.3 [3].
2.1 História biometrie
História biometrie sa datuje po  faraónskej dynastii Egypta, kde ľudia boli  premeriavaní za účelom 
identifikácie. Existuje mnoho písomných dokladov, popisujúcich biometrickú identifikáciu osôb v 
údolí  Nílu,  ktorá  tu  bola  „komerčne“  realizovaná  už  v  dobe  rozvoja  prvého poľnohospodárstva. 
Roľníci boli rozpoznávaní pomocou unikátnych jaziev a poranení, ktoré v minulosti utrpeli, podľa 
farby a dalších charakteristík pleti, farby očí a rozmerov tela [4]. 
Napriek  tomu  že  biometria  sa  stala  komerčne  známou  a  používanou  až  v  posledných 
desaťročiach, zmienky o nej sa objavovali v podstate počas celej histórie ľudstva od čias starovekého 
egypta. Francúzsky vedec, etnológ, Alphonse Bertillon pre identifikáciu osôb zaviedol  v roku 1882 
do francúzskej kriminalistickej praxe metódu (tzv. Bertillonáž), založenú na popise a geometrickom 
meraní  rozmerov  ľudského tela  a  hlavy,  na  základe  ktorých rozdeľoval  osoby do  243 kategórii. 
Znalosť farby očí a vlasov umožnila členenie až do 1701 skupín. Metóda bola koncom 19. storočia 
postupne vytlačená daktyloskopiou . [1][5]
1    V mnohých zdrojoch taktiež uvádzané ako anatomické, fyzické alebo stále vlastnosti.
2 Je možné že sa stretnete aj s pojmom dynamické vlastnosti
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O využitie biometrie v praxi sa takisto zaslúžil Juan Vucetich, ktorý v Argentíne prvý krát v 
roku 1891 cielene snímal odtlačky obrazcov  papilárnych línií obvinených osôb a tak vlastne po  prvý 
raz policajný úrad využíval daktyloskopiu v boji so zločinom. [4]  
V roku 1924 americký Kongres svojím dekrétom založil identifikačnú divíziu FBI, ktorá ako 
základnú  identifikačnú  metódu  zvolila  odtlačky  prstov.  Daktyloskopická  zbierka  v  roku  1946 
obsahovala 100 miliónov kariet, v roku 1971 už 200 miliónov kariet s desiatimi odtlačkami prstov na 
každej z nich. V roku 1999 bolo rozhodnuté ukončiť papierové spracovanie a evidenciu ďalej viesť 
váhradne počítačovým spôsobom, pomocou AFIS (Automated Fingerprint Information System) [6].
Komerčné  využitie  biometrickej  identifikácie  bolo  odštartované  v  roku  1970  systémom 
nazvaným  Identimat,  ktorý  meral  geometriu  ruky.  Identimat  slúžil  až  do  roku  1980,  kedy  bol 
nahradený dokonalejšími zariadeniami [1].
V sedemdesiatych rokoch rokoch 20. storočia bolo spracovanie odtlačkov prstov pre súdnu 
prax  realizované  len  na  počítačoch,  ktoré  našli  svoje  miesto  na  všetkých  daktyloskopických 
pracoviskách [4].
Technológia  AFIS  postupne  prenikla  aj  do  civilného  sektoru,  kde  sa  v  priemyslove 
rozvinutých  zemiach  stala   základom  pre  kontrolu  prístupu  (do  budov,  technologických  alebo 
počítačových zariadení, k bankomatom apod.) [4].
Ostatné  identifikačné  biometrické  metódy mali podobný vývoj  ako odtlačky prstov.  Prvá 
metóda určená pre identifikáciu osôb na základe štruktúry sietnice bola uvedená do prevádzky v roku 
1980.  Práca  matematika  Dr.  Johna  Daughmana  z  University  of  Cambridge  položila  základy pre 
priemyslovo využitelnú identifikáciu osôb pomocou očnej dúhovky. [4]
Identifikácia osoby pomocou počítačovo spracovanej podoby ľudskej tváre alebo podpisu sú 
ešte mladšie. Na prelome 20. a 21. storočia je intenzívne spracovávaný ľudský genóm a technológia 
identifikácie pomocou DNA sa začína čím ďalej tým viac vyvíjať. Rada najprogresívnejších krajín 
(USA, Veľká Británia) už položili základy národných registrov DNA sekvencií páchateľov trestných 
činov. V súčastnosti FBI s vynaložením obrovských prostriedkov  buduje register CODIS (Combined 
DNA Index systém). [6]
Iné metódy umožňujú identifikovať osobu podľa jejho hlasu. Prebiehajú dokonca výskumy 
zamerané na počítačovo podporovanú identifikáciu podľa pachu ľudského tela. Ani táto technológia 
nemusí byť nejak prekvapivá, pretože ju veľmi úspešne už dávno využívajú špeciálne cvičené psy [4].
2.2 Biometrické rysy
Biometrické  rysy  (vlastnosti)  človeka  predstavujú  súhrn  unikátnych  fyziologických  alebo 
behaviorálnych vlastností  danej  osoby.  Rôzne aplikácie využívajú rôzne biometrické rysy.  Každá 
technológia má svoje klady  a zápory,  a preto výber správneho biometrického rysu  pre konkrétnu 
aplikáciu závisí na rôznorodosti problémov [7]. 
2.2.1 Atribúty biometrických rysov
Medzi základné atribúty biometrických rysov  patria :
• Univerzálnosť: Každá osoba by mala mať danú biometrickú vlastnosť [5].
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• Jedinečnosť: Biometrické  charakteristiky  danej  identifikačnej  technológie musia  byť 
dostatočne jedinečné (unikátne), aby bolo možné odlíšiť jednu osobu od druhej s vysokou 
presnosťou a spoľahlivosťou [4].
• Stálosť: Prvky (markanty), na ktorých je založená biometrická identifikácia musia byť v čase 
nemenné.  Je  žiadúce,  aby  vlastnosti  človeka,  ktoré  sa  merajú  a  ďalej  technologicky 
spracovávajú,  boli  nemenné  po  celú  dobu  jeho  života.  Optimálna  je  absolútna  stálosť 
(nemennosť) identifikačných znakov [4].  
• Meratelnosť: Malo  by  byť  možné  získať  a  digitalizovať  biometrické  rysy  použitím 
vhodného zariadenia,  ktoré nespôsobí  jednotlivcovi  neprimerané problémy  [1].   Musí byť 
dopredu známa teoretická aj praktická chybovosť merania, skôr ako je biometrická metóda 
(technológia, zariadenie, snímací prvok atď.) zavedená do praxe [4].
• Výkonnosť:  Biometrická  vlastnosť  by  mala  mať  určitú  rýchlosť  spracovania  a 
rozpoznávaciu  presnosť.  Patria  sem aj  prostriedky potrebné  pre  dosiahnutie  požadovanej 
presnosti a rýchlosti a faktory ovplynňujúce rýchlosť a presnosť (prostredie) [8].
• Prijatelnosť: Snímanie,  rovnako ako ďalšie  spracovanie,  uchovávanie  a  vyhodnocovanie 
biometrických údajov by malo byť  prijateľné (osobne, spoločensky, nábožensky, politicky, 
eticky atď.) pre vysoké percento ľudí [4].
• Odolnosť voči  útokom: Jedná sa o úroveň zložitosti,  s akou je možné napodobniť danú 
fyziologickú alebo behaviorálnu vlastnosť [1]. 
K  ďalším  aspektom  môžeme  zaradiť  použitelnosť,  údržbu,  dostupnosť,  prevedenie, 
anonymitu  atď.  Veľmi  dôležitým faktorom je  spoľahlivosť  –  čo  sa  stane  pri  zmene  osvetlenia, 
teploty, po zranení či operácii, pri použití okuliarov, pri narastení fúzov atď [5].
2.2.2 Prehľad biometrických rysov
V dnešnej  dobe je sa na trhu nachádza veľké množstvo biometrických technológií.  Každá z nich 
využíva určité vlastnosti biometrických rysov. Medzi najpoužívanejšie technológie patria tie, ktoré  
využívajú nasledovné biometrické rysy: 
• Odtlačky prstov:  Sú symbolom biometrickej  identifikácie existujúcej  viac ako storočie a 
rovnako dlhú dobu je táto technológia súdne akceptovateľná. Odtlačky prstov sú uznávané 
ako  celosvetový  štandard  policajno-súdnej  aj  bezpečnostno-komerčnej  identifikácie. 
Technológia je založená na unikátnych obrazcoch papilárnych línií. V dnešnej dobe sa na 
snímanie odtlačkov prstov používajú opticko-elektronické čipy pre priame snímanie. [1] 
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• Očná dúhovka:  Farebný kruh okolo zreničky ľudského oka obsahuje špecifické unikátne 
identifikačné body, pomocou ktorých je možné s veľkou presnosťou stanoviť identitu osoby. 
Dúhovka  sa  skladá  z  náhodne  rozmiestnených,  v  čase  nemenných  farebných  štruktúr,  
podobných  snehovým  vločkám.  Žiadne  2  dúhovky  nie  sú  rovnaké.  Snímanie  prebieha 
pomocou štandardnej video technológie. [1][4]
• Očná sietnica:  Obsahuje taktiež dostatok špecifických anatomických bodov, ktoré zaisťujú 
vysokú  identifikačnú  presnosť.  Snímanie  biometrickej  vzorky prebieha  svetelným lúčom. 
Biela sietnica ľudského oka časť lúču pohlcuje, časť odráža. Takto je zmapované riečisko 
drobných žiliek a cievok sietnice, ktoré zostávajú behom života jedinca takmer nemenné. [1]
[4]
• Geometria ruky:  Je považovaná za praotca plno automatizovanej bezpečnostno-komerčnej 
identifikácie  osoby,  realizovanej  na  základe  anatomicko-geometrických  charakteristík 
ľudskej dlane a prstov už v 70. rokoch 20. storočia. Podstatou tejto metódy je dvoj alebo  
trojrozmerné meranie dĺžky, šírky alebo výšky jednotlivých prstov. Metóda bola prvý krát 
použitá pre ochranu prístupu k burzovým informáciám a v objektoch amerického jadrového 
výskumu v Los Alamos [1][4].
• Hlas: Ľudský hlas obsahuje taktiež biometrické charakteristiky, ktoré sa nedajú zmeniť alebo 
zabudnúť.  Ľudský  hlas  má  charakteristiky  fyziologické  aj  behaviorálne  [4].  Fyzikálne 
vlastnosti hlasu sú založené na tvare a veľkosti istých častí tela (ústna a nosná dutina, pery).  
Tieto fyzikálne vlastnosti ľudskej reči sú pre jednotlivca nemenné, ale behaviorálne znaky 
reči  sa  menia  počas  procesu  starnutia,  vzhľadom  na  zdravotný  alebo  citový  stav.  [1] 
Technológia využívajúca ľudský hlas je značne náchylná na šum v pozadí zachytený počas  
snímania.
• Tvár:  Jedná  sa  o  biometrický  prvok,  na  základe  ktorého  sa  najčastejšie  rozlišujú  ľudia 
navzájom medzi sebou. Dnešné aplikácie využívajúce túto technológiu sú schopné rozlíšiť 
ľudskú tvár  aj  v  zachytených  obrazových snímkach,  kde  je  na  pozadí  množstvo  ďalších 
mätúcich objektov. Technológia používajúca rozpoznávanie tváre využíva buď informácie o 
umiestnení a tvare  očí, obočia, pier a brady alebo sa vykonáva celková (globálna) analýza 
tváre [1].
• Podpis:  Rozpoznávanie  osoby  na  základe  podpisu  je  realizované  buď  porovnávaním 
statického  obrazu  podpisu  so  šablónou,  alebo  sa  pritom  vyhodnocujú  aj  dynamické  
charakteristiky  pri  jeho  písaní  –  rýchlosť  pera,  prítlak,  smer  podpisu  a  ďalšie  relačné 
charakteristiky [4]. Podpis je v dnešnej dobe využívaný ako forma autentizácie pri vládnych,  
bankových či iných komerčných činnostiach [1].
Existuje mnoho ďalších biometrických rysov využívaných v praxi pri rozpoznávaní ľudí o 
ktorých som sa nezmienil ako je napríklad krvné riečisko dlane, termogram tváre alebo ruky,  tvar 
ucha , dentálny obraz, dynamika stlačenia kláves či chôdza. Najnovšie je vyvíjaná najmä technológia 
rozpoznávania na základe ľudskej DNA, ktorá má všetky predpoklady stať sa tým najpresnejším a  
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najspoľahlivejším identifikátorom ľudskej bytosti. Pri rozpoznávaní na zákalde DNA existuje však 
stále mnoho byrokratických a medicínskych problémov, ktoré technologický pokrok nevyrieši.
Pre výbere najvhodnejšej biometrickej vlastnosti pre danú aplikáciu musíme zvážiť všetky je atribúty.  
Okrem toho sa v praxi pri výbere vhodnej biometrickej vlastnosti riadime podmienkami, do ktorých 
ju chceme nasadiť. Tabuľka 2.1 znázorňuje porovnanie súčasne používaných technológií v súvislosti 
s vlastnosťami ich adekvátnych biometrických rysov.   
2.3 Biometrický systém
Biometrický systém je vo svojej podstate systém, ktorý rozpoznáva osoby na základe fyziologickej 
alebo behaviorálnej vlastnosti, ktorú daná osoba má [6]. 
Potom čo sú zosnímané  biometrické dáta,  sú zvyčajne  uložené do databáze.  Biometrický 
systém založený na fyziologických vlastnotiach jedinca je všeobecne spoľahlivejší (preto je v praxi  
viac využívaný) ako systém založený na behaviorálnych vlastnostiach [3]. 
Ako  prvá  operácia  ktorá  sa  pri  činnosti  biometrického  sytému  vykoná  je  registrácia 
(enrollment). Úlohou tejto operačnej fázy je získať biometrické údaje daného jedinca a previesť ich 
do digitálnej podoby. Zároveň prebieha kontrola kvality dát aby bolo zaistené spoľahlivé spracovanie 
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Tabuľka 2.1: Porovnanie biometrických technológií v súvislosti s vlastnosťami ich  
adekvátnych biometrických rysov (2004) [3]
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Termogram tváre vysoká nízka vysoká stredná vysoká vysoká
Žily dlane stredná stredná stredná stredná stredná stredná vysoká
Chôdza stredná nízka nízka vysoká nízka vysoká stredná
Dynamika stlačenia kláves nízka nízka nízka stredná nízka stredná stredná
Zápach vysoká vysoká vysoká nízka nízka stredná vysoká
Tvar ucha stredná stredná vysoká stredná stredná vysoká stredná
Geometria ruky stredná stredná stredná vysoká stredná stredná stredná
Odtlačok prsta stredná vysoká vysoká stredná vysoká stredná stredná
Tvár vysoká nízka stredná vysoká nízka vysoká nízka
Sietnica oka vysoká vysoká stredná nízka vysoká nízka vysoká
Dúhovka oka vysoká vysoká vysoká stredná vysoká nízka vysoká
Odtlačok dlane stredná vysoká vysoká stredná vysoká stredná stredná
Hlas stredná nízka nízka stredná nízka vysoká nízka
Podpis nízka nízka nízka vysoká nízka vysoká nízka
vysoká vysoká vysoká nízka vysoká nízka vysoká
v nasledujúcich krokoch. Napokon prebieha extrakcia markantov pre vytvorenie šablóny [1]. Ďalšou 
fázou je buď identifikácia (identification) alebo verifikácia (verification).
V  súvislosti  s  biometrickými  vlastnosťami  rozlišujeme  unimodálne  a  multimodálne 
biometrické systémy.  Unimodálny biometrický systém používa iba jednu biometrickú vlastnosť (v 
praxi sa stretávame takmer výhradne s takýmito systémami). Ich nevýhodou je nižšia spoľahlivosť ale 
na druhú stranu, majú nižšie zriaďovacie náklady. Multimodálny biometrický systém používa buď 
viacej príznakov jednej biometrickej vlastnosti, alebo používa viac biometrických vlastností naraz. 
Tieto systémy majú zvýšenú spoľahlivosť rozpoznávania, ale zároveň vyššie zriaďovacie náklady [5].
V praxi  však  charakteristiky celého systému  záležia  na  tom,  ktoré  biometrické  vlastnosti  sa  pre 
rozpoznávanie použijú.
2.3.1 Verifikácia vs identifkácia
V závislosti na kontexte aplikácie, biometrický systém môže fungovať buď vo verifikačnom alebo 
identifikačnom režime. Pri verifikácii systém overuje identitu osoby porovnávaním nasnímananých 
biometrických dát  s  uloženou šablónou v databáze.  V takomto sytéme sa fyzická osoba,  ktorá si  
necháva overiť svoju identitu, zvyčajne najprv pokúsi prihlásiť pomocou PIN kódu, užívateľského 
mena  alebo pomocou čipovej  karty.  Na základe tohto overenia sa vyhľadá  v databáze adekvátna  
šablóna a vykoná sa porovnanie 1:1  sa nasnímanými biometrickými dátami. Výsledkom porovnania 
je buď zhoda (nasnímané biometrické dáta sa zhodujú so šablónou) alebo nezhoda. Verifikácia sa  
obvykle používa pre pozitívne rozpoznanie, ktorého cieľom je zabrániť viacerým osobám používanie 
rovnakej  identity  [1].  Biometrické systémy pracujú v režime verifikácie väčšinou len vtedy,  keď 
režim identifikácie nemôžu zvládnuť, pretože nie sú dostatočne presné.
V režime identifikácie systém prehľadáva databázu uložených šablón a snaží sa nájsť takú, 
ktorá odpovedá načítanej vzorke. Preto systém vykonáva porovnanie 1:N aby zistil identitu bez toho, 
aby sa daná osoba musela  najprv preukázať.  Identifikácia je rozhodujúcou zložkou v aplikáciách 
využívajúcich negatívne rozpoznávanie, kedy daná osoba popiera svoju identitu. Účelom negatívneho 
rozpoznávania  je,  aby  sa  zabránilo  jednej  osobe  využívať  viacej  identít.  Identifikácia  môže  byť 
použitá  aj  pre  pozitívne  rozpoznávanie  z  dôvodu  vyššieho  komfortu  (užívateľ  sa  nemusí  najprv 
preukázať). Zatiaľčo tradičné metódy rozpoznávania založené na heslách, PIN kódoch, kľúčoch atď. 
je  možné  použiť  pre  pozitívne  rozpoznávanie,  v  prípade  negatívneho  rozpoznávania  je  jediným 
riešením použitie biometrických údajov [1].
Niekedy  sa  stretávame  s  pojmom  autentizácia.  S  týmto  pojmom  sa  stretávame  často  u 
prístupových systémov. Pri autentizácii systém potvrdzuje hodnovernosť danej osoby. O autentizácii 
sa môže jednať pri verifikácii aj identifikácii [5].  
2.3.2 Súčasti biometrického systému
Vo všeobecnosti môžeme biometrický systém rozdeliť na 4 nasledujúce časti (moduly):
snímací senzor, modul pre extrakciu markantov, porovnávací modul a databázový modul.
• Snímací senzor: Pre získanie biometrických markantov spôsoby je potrebný vhodný skener. 
Snímací senzor predstavuje rozhranie medzi človekom a strojom a je preto rozhodujúci pre 
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výkon biometrického systému. Zle navrhnutý senzor môže mať za následok vysokú mieru 
neschopnosti  nasnímať  biometrickú  črtu,  čo  následne  vedie  k  nízkej  uživateľskej 
prijateľnosti.  Pretože väčsina biometrických rysov je digitálne reprezentovaná obrazovými 
snímkami, kvalita dát je závislá na použitej snímacej technológii [1].
 
• Modul  pre extrakciu markantov: Kvalita  biometrických údajov získaných senzorom je 
najprv posúdená s cieľom stanoviť ich vhodnosť pre ďalšie spracovanie. Obvykle sú získané 
dáta podrobené algoritmu pre zlepšeniu signálu kvôli  zvýšeniu ich kvality.  Napriek tomu 
môže byť kvalita nasnímaných dát do takej miery nepoužiteľná, že je užívateľ znovu vyzvaný 
k  snímaniu.  Dáta  s  dostatočnou  kvalitou  sú  následne  spracované.  Vyberie  sa  množina 
markantov  predstavujúca  podstatné  črty,  ktorá  je  následne  uložená  do  databáze  a  je 
označovaná ako šablóna [1].
• Porovnávací modul:  Získané markanty sú porovnávané s uloženými šablónami pričom sa 
generuje  skóre  porovnania.  Toto  skóre  môže  byť  ovplyvnené  kvalitou  nasnímaných  dát.  
Porovnávanie  údajov  sa  využíva  ako  pri  verifikácii,  tak  aj  pri  identifikácii  osoby.  Pri  
rozhodovaní sa využíva tzv. zozhodovací prah (threshold) ktorý na základe skóre porovnania 
(match score) rozhoduje, či bude daná osoba verifikovaná/identifikovaná [1].
• Databázový  modul: Databáza  sa  chová  ako  sklad  biometrických informácii.  Počas 
registrácie  je  množina  markantov  získaných  zo  snímania,  uložená  spolu  s  vybranou 
biografickou informáciou (meno, PIN, adresa) charakterizujúcou užívateľa. Proces získavania 
dát počas registrácie môže aj nemusí byť pod dohľadom človeka [1]. 
2.3.3 Meranie výkonnosti biometrických systémov
Charakteristík,  pomocou  ktorých  môžeme  porovnávať  biometrické  systémy,  existuje  mnoho. 
Rozhodujúcimi kritériami pri výbere systému môže byť rýchlosť spracovania samotného porovnania, 
kapacitné  možnosti  (počet  realizovaných  identifikácií/verifikácií  v  určitej  časovej  jednotke), 
užívateľská prijateľnosť, cena či spoľahlivosť. Toto však nie sú tie najdôležitejšie kritériá .
V praxi pracujeme s nasledujúcimi charakteristikami:
• Pravdepodobnosť  chybného  odmietnutia:  V  angličtine  taktiež  nazývaná  ako  False 
Recejection Rate (FRR).  Môžeme sa stretnúť aj s ekvivalentným pojmom  Type I Error 
Rate. Táto veličina udáva, s akou pravdepodobnosťou bude biometrický systém chybovať a 
nerozpozná oprávneného užívateľa,  ktorý má v aplikácii už uloženú referenčnú biometrickú 
šablónu. V dôsledku je potom tento užívateľ odmietnutý (alebo vôbec nenájdený) a musí sa 
znovu pokúsiť o preukázanie svojej identity [4].
Pravdepodobnosť chybného odmietnutia je definovaná nasledovne :
FRR=
N FR
N EIA
 alebo  FRR=
N FR
N EVA
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kde NFR – Number of false rejections (počet chybných odmietnutí), NEIA – Number of Enrolle 
Identification Attempts (počet pokusov oprávnených osôb o identifkáciu), NEVA – Number of 
Enrolle Verification Attempts (počet pokusov oprávnených osôb o verifikáciu) [9].
Z hľadiska bezpečnostného sa v prípade civilných aplikácií nejedná o kriticky negatívny jav. 
Chybné odmietnutie je nežiadúce z pohľadu užívateľskej obľúbenosti biometrickej metódy a 
spoľahlivosti daného systému [4].
V praxi sa môžeme stretnúť s veličinou zvanou  miera chybnej nezhody.  V angličtine je 
nazývaná ako False Non-Match Rate  (FNMR). Udáva podiel chybne akceptovaných osôb, 
ale  narozdiel  od  FRR,  nie  sú  do  celkového  súčtu  brané  do  úvahy  pokusy,  ktoré  boli 
neúspešné  ešte  pred  samotným porovnaním.  Môžeme  si  predstaviť  príklad  kedy dôjde  k 
zosnímaniu obrazu, ktorý ale nebude mať dostatočnú kvalitu[5] [10]. 
• Pravdepodobnosť chybného prijatia: V angličtine označovaná ako False Acceptance Rate 
(FAR) alebo rovnocenným pojmom  Type II Error Rate  [4]. Je to pravdepodobnosť,  že 
biometrický systém nesprávne klasifikuje dva odlišné biometrické vzory ako zhodné a tým 
zlyhá pri odmietnutí možného útočníka [5].V aplikáciách, kontrolujúcich prístup do objektov, 
je  chybné  prijatie  neoprávnenej  osoby  nutné  chápať  ako  bezpečnostný  incident,  ktorého 
dôsledkom môže dôjsť k nežiadúcim aktivitám a následne aj k narušeniu majetku, stability 
objektu, poškodenia práv majiteľa alebo prevádzkovateľa stráženého objektu [4].
Pravdepodobnosť chybného prijatia je definovaná ako:
FAR=
N FA
N IIA
 alebo  FAR=
N FA
N IVA
kde NFA = Number of False Acceptance (počet chybných prijatí), NIIA – Number of Impostor 
Identification Attempts (počet pokusov neoprávnených osôb o identifikáciu), NIVA – Number 
of Impostor Verification Attempts (počet pokusov neoprávnených osôb o verifikáciu) [9].
S veličinou  FAR  úzko súvisí  miera chybnej  zhody,  v  angličtine taktiež  nazývaná  False 
Match Rate (FMR). Udáva podiel chybne akceptovaných osôb. Avšak na rozdiel od FAR, 
FMR neberie  do  celkového  súčtu  pokusy,  ktoré  boli  neúspešné  ešte  pred  samotným 
porovnaním (napríklad z dôvodu zlej kvality snímaného obrazu) [5] [10]. 
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Obrázok 2.1: Závislosť FAR a FRR na rozhodovacom 
prahu [4]
 
• Miera vyrovnania chýb:  Equal error rate (EER) je  miera,  ktorá je daná hodnotou, pri 
ktorej sú si rovné pravdepodobnosti chybného prijatia a odmietnutia [11].  Koeficient EER je 
dôležitým ukazateľom pri  nastavovaní  citlivosti  systému.  Udáva  ideálne  rozloženie  chýb 
FAR a FRR. Ak je FAR koeficientom bezpečnosti a FRR koeficientom komfortu, je zrejmé,  
že vo chvíli keď sú v rovnováhe, je v rovnováhe aj celkové nastavenie systému [10].
• Miera  neschopnosti  zosnímať:  Failure  To  Acquire  (FTA) je  miera  biometrických 
charakteristík,  ktoré  systém  nie  je  schopný  sa  naučiť  napriek  tomu,  že  boli  správne 
poskytnuté [5].
• Miera neschopnosti zaregistrovať: Failure To Enroll (FTE) je miera hovoriaca o tom, aký 
podiel zo všetkých vstupných dát je považovaný za platný. Za platné dáta považujeme také, 
ktoré majú dostatočnú kvalitu na to, aby bol systém schopný z nich vytvoriť šablónu [5]. 
• Miera  neschopnosti  porovnať:  Failure  To  Match  (FTM)  udáva  podiel  biometrických 
charakteristík, ktoré  nie je systém schopný porovnať alebo akokoľvek ďalej spracovať aj 
napriek tomu, že kvalita dát načítanej vzorky je dostatočná a šablóna bola vytvorená[5].
Zaužívaná  reprezentácia  výkonnosti  biometrických  systémov  je  zobrazovanie  pomocou  ROC 
(Receiver  Operating Curve)  a  DET (Detection Error  Trade-off)  kriviek.  Obe krivky zobrazujú v 
podstate to isté, akurát sa líšia v reprezentácii nanášania hodnôt do grafu. ROC vyjadruje vzájomný  
vzťah počtu prijatých útočníkov (FAR alebo FMR) a počtu prijatých oprávnených užívateľov (1-FRR 
alebo  1-FNMR).   DET  vyjadruje  vzťah  počtu  prijatých  útočníkov  (FAR  alebo  FMR)  a  počtu 
odmietnutých oprávnených užívateľov (FRR alebo FNMR). [5]
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3 Technológia geometrie ruky
3.1 História
Prvé  zariadenie  na  meranie  geometrie  ruky  (hand  geometry)  bolo  vyvinuté  s  Stanfordskom 
výskumnom inštitúte  v  70.  rokoch 20.  storočia.  Autorom bol  Robert  P.  Miller,  ktorý  zariadenie 
patentoval. Zariadenie bolo nazvané Identimat a bolo založené na meraní dĺžok jednotlivých prstov 
ruky.  Jednalo sa o tzv. jednorozmernú geometriu. V zariadení prevládali  mechanické prvky.  Prvý 
model ale nebol komerčne príliš úspešný [12].
Druhá vývojová rada bola ale už dvojrozmerne orientovaná. Merala sa dĺžka a šírka všetkých 
prstov jednej  ruky.  Moderné opto-elektronické komponenty,  spojené s odpovedajúcim softwarom 
dnes  umožňujú  čiastočné  3D meranie.  Oproti  predchádzajúcej  generácii  pribudol  rozmer  výšky.  
Nemôžme hovoriť o kompletnom 3D meraní, keďže nepoznáme rozmery celej ruky a nevieme ako 
vyzerá z ostatných uhlov. Celá história praktickej aplikácie tejto biometrickej technológie je spätá s 
firmou Recognition Systems, Inc. Firma bola založená v roku 1986 Davidom Sidlauskasom, ktorý 
ako  prvý  vyvinul  a  patentoval elektronický  skener  pre  snímanie  geometrie  ruky.  Firma  je  v 
nasledujúcich rokoch považovaná za priekopníka v tejto bolasti [4].
3.2 Princíp snímania a vyhodnocovania 
geometrie ruky
Kombinácie dĺžky, šírky a hrúbky, merané na všetkých piatich prstoch jednej ruky, ich tvar (obrys,  
kontúra) a teda rozmery sú jedinečné a je možné na nich založiť relatívne presnú verifikáciu osôb. 
Identifikačné  charakteristiky  ruky sa  od  dospelosti  nemenia.  Prípadné  zmeny  sú  spôsobené  buď 
zmenou hrúbky prstov a dlane ako takej, alebo niektorými nemocami,  poprípade úrazmi. Skenery 
ignorujú  dĺžky  nechtov,  ktoré  sa  v  čase  veľmi  rýchlo  menia  a  dynamicky  ovplyvňujú  merané 
charakteristiky.
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Moderné skenery snímajú  geometrické  charakteristiky v  desiatkach,  niekedy aj  v  stovkách 
bodov  behom  jedinej  sekundy.  Užívateľ  kladie  ruku  na  horizontálnu  plochu  skeneru,  opatrenú 
špeciálnymi fixačnými kolíkmi tak, aby pri každom snímaní bola poloha ruky čo najviac rovnaká. Na 
dnešnom trhu sa nachádzajú zariadenia snímajúce rôzne počty prstov. Pre osvietenie sa používajú 
infračervené LED diódy.  Sústava zrkadiel umožňuje odraz obrazu do snímacej  kamery a zároveň 
podstatne znižuje rozmery a hmotnosť celého zariadenia [4][12].
Prvé  optické  kamery  používali  priamu  optickú  cestu  (direct  optical  path)pre  snímanie 
geometrie ruky. Vzdialenosť medzi snímacou kamerou a základnou doskou bola v priemere 28cm. 
Pre redukciu tejto vzdialenosti  sa u modernejších skenerov používa sústava zrkadiel, ktorá okrem 
zníženia rozmerov umožňuje viacrozmerné snímanie.  Hovoríme potom o nepriamej optickej ceste  
(folded optical path) [4] [12]. 
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Obrázok 3.1: Ruka zosnímaná CCD kamerou a príklad merania rozmerov [10]
Obrázok 3.2: Priama a nepriama optická cesta [12]
Aby bol odrazený obraz jasný a kontrastný, snímacia doska je vytvorená z lešteného materiálu, 
ktorý ma veľkú optickú odrazivosť [4].  Môžeme sa stretnúť  aj so základovou doskou modrej farby.  
Je to z toho dôvodu, že farba ľudskej kože, nezávisle na rase, obsahuje malé množstvo modrej zložky.  
Eliminovaním  modrej  zložky  zo  snímky  umožňuje  jednoduché  odstránenie  pozadia.  Pri  prvých 
zariadeniach  tohto  typu  využívajúcich  priamu  optickú  cestu  sme  sa  mohli  stretnúť  so  snímacou  
doskou,  ktorá   bola  polopriehľadná  a  je  podsvietená  zospodu.  Po  priložení  ruky a  zosnímaní  je 
výsledná snímka dostatočne kontrastná na to, aby mohla byť ďalej spracovaná [6]. 
Vlastné snímanie je obvykle realizované CCD (Charged Coupled Devices) digitálnou kamerou 
s približne 32 000 pixelmi. Skener sníma iba siluetu dlane. To znamená, že odtlačky prstov alebo 
dlane, tetovania, jazvy ani farba pokožky nie je braná  do úvahy. Snímanie je čiernobiele. Jeden obraz 
je snímaný zhora kolmo na rovinu snímacej dosky, druhý obraz pomocou bočného zrkadla vykresluje 
pohlad na dlaň z boku. Táto metóda je známa ako ortografické snímkovanie (skenovanie) [4].
Mikroprocesor pomocou špecializovaného softwaru konvertuje namerané geometrické rozmery 
do niekoľkobytovej biometrickej šablóny. Aktuálne modely na trhu majú väčšinou šablónu o veľkosti 
9 bytov. 
3.3 Výhody technológie
Biometrická technológia geometrie ruky je užívateľsky aj technologicky veľmi jednoduchá a rýchla. 
Užívateľ sa behom niekoľko pokusov dokáže naučiť správne vkladať ruku na snímaciu plochu do 
pozície  vyznačenej  kolíkmi.  Výhodou  technológie  je,  že  je  odolná  voči  špinavým  rukám.  Je 
jednoducho  použiteľná  aj  pre  nevidomých,  ktorí  po  hmate  môžu  prístroj  obsluhovať.  Ďalším 
priaznivým faktorom je  veľmi  malá  veľkosť  referenčnej  šablóny ktorá  je  vo  väčšine prípadov 9 
bytov.  Táto veľkosť patrí  k najmenším zo všetkých biometrických metód.  U odtlačkov prstov sa 
používa šablóna o veľkosti 250 až 1000 bytov,  u rozpoznávanie hlasu 1500 až 3000 bytov.  Malá 
veľkosť referenčnej šablóny umožňuje v každom samostatne nainštalovanom skenovacom zariadení 
uchovávať niekoľko desiatok tisíc šablón.
Nezávislé  testovanie  potvrdilo,  že  metóda  geometrie  ruky  je  pre  užívateľov  omnoho 
prijateľnejšia než biometrické technológie založené na snímaní a vyhodnocovaní odtlačkov prstov, 
podpisu, hlasu či očnej sietnice.
Vyššie uvedené fakty spôsobili, že verifikácia osôb založená na technológii geometrie ruky sa 
v deväťdesiatych rokoch dvadsiateho storočia stala druhou najrozšírenejšou verifikačnou metódou. 
[4]
3.4 Nevýhody technológie
Presnosť technológie založenej na geometrii ruky je pomerne nízka. Je však vyššia ako behaviorálne 
metódy ako napríklad rozpoznávanie na základe hlasu. Geometriu ruky je možné vo svojej fyzikálnej 
podstate využiť iba pre verifikáciu a nie pre identifikáciu. 
Metóda môže byť náchylná na vytvorenie umelej kópie tvaru dlane a prstov oprávnenej osoby. 
Avšak postup vytvorenia správnej kópie, pomocou ktorej sa úspešne verifikovať, je značne zdĺhavý a  
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zložitý. Bližšie sa tomuto procesu venuje kapitola 4.2.1 No napriek tomu je potencionálnou hrozbou 
pre danú aplikáciu. Nevýhodou tejto technológie je, že nedokáže zistiť živosť vloženého predmetu do 
skenera.
Skener pre snímanie geometrie ruky sa prakticky od začiatku deväťdesiatych rokov nezmenil. 
Fyzické  rozmery  skeneru  sú  dané  rozmermi  ľudskej  ruky a  snímacou  kamerou.  Na  úrovni  tejto 
technológie sa v najbližšej dobe neočakáva jej miniaturizácia. Zariadenie je preto svojimi rozmermi  
predurčené pre  reguláciu prístupu osôb do najrôznejších objektov.  Keďže zariadenia  založené na 
snímaní geometrie ruky sú relatívne veľké, neočakáva sa, že by táto technológia bola využitá ako  
napríklad autentizačný prostriedok pre prístup k jednotlivému počítaču ako je to napr. u technológie 
založenej na odtlačkoch prstov.
Skener je citlivý na poranenia alebo fyzické zmeny snímanej charakteristiky. Poranenie ruky (v 
krajných  prípadoch  amputácia  prstov  ruky)  často  znamená,  že  oprávnené  osoby  sú  zariadením 
odmietané. Veľké prstene alebo alebo napuchnutie prstov taktiež ovplyvňujú výsledok aplikácie [4]. 
3.5 HandKey II
HandKey II je zariadenie využívajúce ortografické skenovanie ruky na rozpoznávanie osôb.  
Pamäť má v základe kapacitu pre 512 užívateľov a je rozšíriteľná až pre 32512 užívateľov. Veľkosť 
šablóny je 9 bytov, čo je naozaj málo. Čo vsetko a ako je v šablóne zakódované je však know-how 
výrobcu. Keď si zoberieme dnešné veľkosti pamätí a ich ceny v porovnaní s veľkosťou šablóny, je 
jasné,  že  by  vôbec  nebol  problém  omnoho  väčší  počet  užívateľov.  V  praxi  je  však  ťažko 
predstaviteľné,  že  by  sa  na  jednom  pracovisku  pomocout  HandKey  II  prihlasovalo  také  veľké 
množstvo  ľudí.  Komunikácia  s  počítačom  prípadne  iným  zariadením  môže  prebiehať  pomocou 
rozhraní RS-485, RS-232 alebo pomcou siete Ethernet. [14] 
Užívatelia pri vstupe zadajú buď svoj PIN kód alebo sa prihlásia cez externú čítačku pomocou 
RFID karty. Technológia využívajúca geometriu ruky nie je dostatočne presná v režime identifikácie,  
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Obrázok 3.3: HandKey II [13]
preto HandKey II funguje len v režime verifikácie.  Proces registrácie nového užívateľa spočíva vo  
vložení ruky na snímaciu dosku 3x za sebou.  Potrebný čas na verifikáciu je menej ako 1 sekunda.  Po 
úspešnom overení sa spočíta priemer medzi uloženou šablónou a práve verifikovanou vzorkou, čím sa 
dosiahne  dynamická  adaptácia  zariadenia  na  drobné  zmeny  v  geometrii  ruky.   Výrobca  udáva 
hodnoty FRR a FAR rovné 0,1%. Otázkou je, nakoľko sú tieto hodnoty reálne. Preto boli vykonané 
testy ktorých výsledky sa dozviete ďalej. [14] [15] [13]
Po  zosnímaní  ruky  je  výsledný  obraz  spracovaný   a  je  vykonaných  96  meraní,  ktorých 
výsledkom je skóre provnania. To sa porovná s aktuálne nastaveným  rozhodovacím prahom. Ak má 
skóre  väčšiu  hodnotu,  výsledkom bude,  že  užívateľ  bude  odmietnutý.  V opačnom prípade  bude 
užívateľova identita potvrdená. Skóre porovnania je v HandKey II reprezentované 8 bitovým číslom, 
ktoré môže mať hodnotu od 0 do 250. Rozhodovací prah sa dá manuálne prestavovať a je interne z 
praktických dôvodov obmedzený na hodnoty v rozsahu  10 až 250. Príliš nízky prah by spôsobil  
vysokú hodnotu FRR a naopak príliš vysoká nastavená hodnota by spôsobila nárast hodnoty FAR. 
Implicitne má zariadenie nastavený rozhodovací prah na hodnotu 100. [14] [15]
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4 Testy
Správny návrh a vykonanie testov nám  umožní zistiť faktory výkonnosti biometrického systému,  
jeho odolnosť voči oklamaniu a užívateľskú prívetivosť.  Navrhnuté testy boli vykonávané pri izbovej 
teplote  a  pri  rovnakých  svetelných  podmienkach  bez  priameho  slnečného  svetla  na  zariadení  
HandKey II. Zariadenie bolo pripojené pomocou rozhrania RS-485 do  prevodníku  GNOME485, z 
ktorého bol signál následne šírený po sieti Ethernet do počítača, na ktorom bežala aplikácia Patrol od  
spoločnosti  Apis  spol.  s.r.o  využívajúca  MySQL  databázu.  Pomocou  tejto  aplikácie  prebiehalo 
vzdielené ovládanie zariadenie HandKey II, registrácia užívateľov a správa ich šablón.  
4.1 Návrh testov
Nasledujúce podkapitoly sa zaoberajú návrhom jednotlivých testov, ktoré budú postupne vykonané. 
Testy  sú  navrhnuté  tak,  aby  mohla  byť  úroveň  bezpečnosti  zariadenia  preskúmaná  z  viacerých 
aspektov. 
4.1.1 Oklamanie pomocou umelej ruky
V prvej  fáze  testovania  sa  zameriam na  odolnosť  zariadenia  pri  použití  umelo  vyrobenej  ruky.  
Predlohou bude moja vlastná ruka. Na zariadení HandKey II vytvorím svoju šablónu a následne sa  
budem snažiť  prihlásiť  pomocou  umelej  ruky.  Výber  materiálov na  výrobu ruky bude podliehať 
niekoľkým kritériám. Vybrané materiály musia byť jednoducho zohnateľné a lacné. Manipulácia s  
nimi počas procesu výrobu,rovnako ako aj po ňom musí byť bezproblémová. Preto som sa rozhodol  
pre nasledujúce materiály:
• Papier : Ruka z papiera (presnejšie z kartónu) je najjednoduchšia a najrýchlejšia na výrobu. 
Problém  pri  výrobe  bude  najmä  s  presnosťou.  Profil  ruky  snímaný  zhora  je  relatívne 
jednoduché vyrobiť. Problém nastane pri výrobe bočného profilu ruky, čo je veľmi dôležité, 
keďže HandKey II využíva ortografické skenovanie. 
• Latex  :  Najprv  bude  potrebné  vyrobiť  dostatočne  presnú  formu  ktorá  bude  slúžiť  pre 
odlievanie. Latex má na prvý pohľad ideálne fyzikálne vlastnosti:  na začiatku je tekutý a 
postupne tvrdne na vzduchu. Tekutý latex sa v našich zemepisých končinách dá zohnať od 
200Kč za liter. Obsahuje však čpavok, ktorý sa pri tvrdnutí uvoľňuje do ovzdušia. Po naliatí 
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do formy v nej bude iba malý prístup k vzduchu a preto proces schnutia môže trvať dlhšiu 
dobu. Na konci by však mal mať latex ideálne vlastnosti pre testovanie. Bude pevný, nebude 
meniť svoj tvar a pri tom bude pružný, čo je potrebné na to, aby prsty presne sadli medzi  
kolíky na snímacej ploche.
• Potravinárska želatína : Forma, ktorú som použili pri výrobe ruky z latexu, bude aj naďalej 
použitelná. Tentokrát použijem bežne dostupnú číru potravinársku želatinu. Aby držala tvar,  
výsledná želatina bude musieť mať vyššiu hustotu ako sa požíva v potravinárstve. 
4.1.2 Výkonové charakteristiky
Základom testov na meranie výkonových charakteristík zariadenia je zohnať čo možno najväčší počet  
ľudí, aby mohli byť výsledky považované za relevantné. Pod pojmom výkonové charakteristiky si v 
tomto  prípade  predstavíme  predovšetkým zistenie  koeficientov  FRR  a  FAR  a  ich  porovnanie  s 
hodnotami udavanými výrobcom.  Cieľom je zohnať minimálne 20 dobrovoľníkov na ktorých budú 
vykonané rovnaké testy. Celý proces bude spočívať z 2 fáz: v prvej fáze je potrebné vytvoriť šablóny 
dobrovoľníkov skenovaní rúk. Takouto cestou postupne vytvorím databázu užívateľov. V druhej fáze 
budú  na  každom  dobrovoľníkovi  vykonané  rovnaké  testy.   V  priebehu  celého  testovania  bude 
rozhodovací prah na zariadení nastavený na maximálnu hodnotu (250), aby som dostal výsledky v 
rozsahu použiteľnom pre generovanie ROC a DET kriviek.
4.1.3 Náchylnosť zariadenia na zmeny geometrie ruky
Pri vytváraní šablóny užívateľa je súčasťou odporučeného postupu nechať si na ruke prstene prípadne 
iné  šperky,  ktoré  daná  osoba  bežne  nosí  a  bude  ich  mať  na  ruke  pri  následných  pokusoch  o  
verifikáciu.  A naopak je  potrebné odstrániť prstene ktoré nie sú pravidelne nosené.  Po vykonaní  
testov  sa  dozviem,  nakoľko  je  zariadenie  HandKey  II  náchylné  na  nepravidelne  nosené  prstene 
rôznych  veľkostí.  Je  možné  že  prstene  menších  veľkostí  nebudú  mať  takmer  žiadny  vplyv  na 
výsledné skóre porovnania a naopak väčšie prstene znemožnia úspešný proces verifikácie.
Ďalej som navrhol testy ktoré  nemajú až takú informačnú hodnotu, čo sa praktickosti týka.  
Jedná  sa  o  postupné  zväčšovanie  jednotlivých  rozmerov  ruky.  Cieľom  bude  sledovanie  reakcií 
zariadenia na tieto zmeny. Je možné, že na niektoré zmeny rozmerov bude HandKey II viac citlivý a  
na niektoré menej.
4.1.4 Aplikácia pre porovnávanie šablón
HandKey II dokáže pracovať len v režime verifikácie, čo znamená že užívateľ musú najprv zadať 
svoj kód, či už ručne pomocou vstavanej klávesnice alebo pomocou RFID karty. Mojou úlohou je  
navrhnúť a  implementovať  algoritmus  určený na porovnávanie  šablón.  Pomocou  tohto  algoritmu 
následne vykonám sériu automatických testov zameraných na verifikáciu ale aj identifikáciu. Zatiaľ 
nebol  vyvinutý  algoritmus  využívajúci  geometriu  ruky,  ktorý  by  v  komerčných  zariadeniach 
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poskytoval dostatočný stupeň bezpečnosti a preto sa zatiaľ tento režim v dnešných zariadeniach na 
trhu nevyskytuje. Všeobecne vzaté, vo väčšej skupine ľudí by nemal byť príliš veľký problém nájsť 2 
ľudí s podobnými rukami, ktorí by boli schopní jeden na druhého sa úspešne prihlásiť. Ortografické 
skenovanie (tj. snímanie zhora a zboku), ktoré využíva aj HandKey II, neodhalí bohužial veľmi malé  
rozdiely  v  geometrii  rúk  (vyššia  presnosť  je  dosiahnutá  pri  full  3D  skenovaní  ruky).  V  režime 
verikácie  by  však  mala  táto  technológia  poskytovať  dostatočnú  mieru  bezpečnosti.  V  režime 
identifikácie by sa pri porovnaní šablón v databáze vyskytlo príliš veľa osôb, ktoré by mohli byť  
eventuálne autorizované pre vstup do sytému.
V konečnom dôsledku, od navrhnutého algoritmu nie je možné očakávať príliš veľkú mieru 
úspešnosti. Jedná sa skôr experimentálnu činnosť.
  
4.2 Realizácia testov
Nasledujúce  podkapitoly  detailne  popisujú  postupy  pri  realizácii  navrhnutých  testov.  Je  nutné 
poznamenať, že pri testovaní  pomocou zariadenia HandKey II sa po úspešnom prihlásení uložená 
šablóna spriemeruje. Aby uložené šablóny ostali nezmenené počas celej doby testovania, bolo nutné, 
aby bola pôvodná databáza šablón obnovená po každom testovacom cykle.
4.2.1 Oklamanie pomocou umelej ruky
Na realizáciu tvorby jednotlivých syntetických rúk sú potrebné špecifické podmienky a materiály.  
Každý použitý materiál má potenciál uspieť, zálezí už len na kvalite prevedenia či sa to podarí. Pre 
každý, umelo vytvorený, model bola predlohou moja ruka.
Ako prvá príde na rad výroba modelu ruky z papiera. Hlavným problémom pri výrobe je 
presnosť vyhotovenia. Na začiatku skúsim profil zhora napodobniť jednoduchým obreslením ruky na 
papier, čo by teoreticky malo byť dostatočne presné. Bočný profil ruky je náročnejšie napodobniť, no  
napriek tomu sa ho najprv pokúsim vytvoriť bez väčšieho merania.
Druhý pokus bude vykonaný za pomoci  fotoaparátu,  kedy ruku odfotím zhora a  z  boku. 
Výsledný obraz vytlačím v reálnej veľkosti (1:1) na papier. Na základe toho poskladám z kartónu 
ruku, ktorá by teoreticky mala mať rovnaké, pre nás dôležité,  rozmery ako skutočná predloha.
Sofistikovanejším riešením modelu ruky je návrh na výrobu ruky z latexu. Najprv je potrebné 
zhotoviť formu, z ktorej bude ruka odliata. Forma bude vyrobená z bielej sadry. Tento materiál je pre  
nás ideálny keďže je relatívne lacný, ľahko zohnateľný, rýchlo schne a po vychnutí je pevný. Naproti 
tomu,  latex v tekutej  forme  sa  zháňa o niečo horšie,  je  o  niečo viac  finančne náročný,  ale  jeho 
fyzikálne vlastnosti sú pre náše podmienky ideálne, tj. najprv je materiál tekutý a tak perfektne vyplní  
sadrovú formu a následne po vytuhnutí na vzduchu drží svoj tvar ale zároveň je pružný.
Postup pri tvorbe sadrovej formy je nasledovný: je potrebné mať vhodnú nádobu do ktorej sa 
bude sadra  zmiešaná  vo vhodnom pomere  s  vodou nalievať.  V našom prípade perfektne poslúži 
kartónová krabica. Jej vnútorné steny som kompletne pokryl lepiacou páskou ktorá spôsobí že zvyšná 
voda  nepremočí  kartón  a  zaschnutá  sadra  sa  nenalepí  na  steny.  Následne  som z  jednej  zo  stien 
vytvoril  výrez kam sa vloží  ruka.  Sadru som rozmiešal  v  správnom pomere  vo vode a nalial  ju 
približne  do  5  cm výšky  do  krabice.  Na  vrch  sadrovej  vrsty  som položil  ruku  tak,  aby  sa  do 
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polovičnej výšky zaborila do sadry. Trvá približne pol hodinu než sadra vyschne a ruku je možné  
vybrať.  Spodnú polovicu  formy som nechal ešte ďalších 24 hodín schnúť. Po vyschnutí  spodnej 
polovice formy som do nej vložil ruku tak, aby presne zapadla. Na vrch som nalial ďalšiu vrstvu  
sadry hrubú približne 5 cm, čím sa vytvorila druhá, komplementárna,  polovica formy. Po hodine som 
ruku vybral a zvyšok formy nechal poriadne vyschnúť. Takýmto postupom som dostal dve polovice 
formy, ktoré spolu po spojení tvoria jeden celok.  
Na dotykové plochy som naniesol vrstvu zubnej pasty ktorá slúžila ako tesnenie. Následne 
som do formy nalial tekutý latex, ktorý tvrdol približne týždeň. Pravidelne každý deň som musel 
dolievať trochu latexu, pretože sa obsiahnutý čpavok z neho odparoval, čo malo za následok klesanie  
hladiny. Proces tvrdnutia trval dlho hlavne preto, že relatívne veľká masa latexu nemala prístup ku  
vzduchu, keďže otvor vo forme bol len zvrchu. Po týždni bol proces tvrdnutia na konci a z formy som 
vybral  hovotý  model  ruky.  Kvalita  bola  po  vybratí  až  prekvapivo  dobrá.  Celkovo  bolo 
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Obrázok 4.1: 2 komplementárne časti sadrovej formy po stvrdnutí
Obrázok 4.2: Latexové ruky po stvrdnutí
spotrebovaných cca 5kg sadry a 0,6l tekutého bieleho latexu na 1 kus ruky. Postupne som týmito  
krokmi vytvoril 2 rôzne ruky pochádzajúce od 2 ľudí.
Posledným použitým materiálom bola potravinárska želatína. Postup výroby je podobný ako 
pri  výrobe  ruky z  latexu.  Použil  som číru  želatínu  značky Dr.  Oetker  v  množstve  3x20g.  Toto 
množstvo som dôkladne rozmiešal  v 0,5l vody a zohrieval až do úplného rozpustenia. Želatína v 
takejto koncentrácii by mala dostatočne držať tvar a mala by byť viacnásobne použiteľná pre naše 
účely. Sadrová forma bola po výrobe latexových rúk stále použitelná. Rozpustenú želatinu som do 
nalial do formy, ktorá bola z vnútornej strany namastená a dal do chladničky na 24 hodín. Po stuhnutí  
prišlo na rad vyberanie z formy. Bohužiaľ, ani napriek tomu že bola forma natmastená, nebolo možné 
výsledný model  ruky vybrať  z  formy v  jednom kuse.  Želatína  sa  nalepila  na steny formy a  pri  
vyberaní sa rozpolila. Bol vykonaný iba jeden pokus o vytvorenie ruky zo želatíny predovšetkým z 
dôvodu, že kombinácia so sadrovou formou nie je vôbec vhodná a nemal som iný vhodný materiál  
pre výrobu formu.  
4.2.2 Výkonové charakteristiky
Pre túto časť testov sa mi podarilo zohnať 31 dobrovoľníkov, ktorí boli ochotní prísť znovu, keď bude 
proces vytvárania databázy užívateľov hotový. 8 z nich boli ženy (26%). Vek sa u  dobrovoľníkov 
pohyboval v rozmedzí 17-82 rokov. Žiadny dobrovoľník netrpel chorobu, ktorá by mala vplyv na 
veľkosť prstov či kĺbov. 
 Najprv bol  každý jeden dobrovoľník registrovaný do systému.   Počas  tohto procesu boli 
zaznamenané  osobné  údaje  ako  meno,  priezvisko,  dátum narodenia,  číslo  občianskeho  preukazu 
prípadne FIT login. Ďalej bola každému dobrovoľníkovi vytvorená v systéme 2x šablóna. Celý proces 
registrácie spolu s poskytnutím osobných údajov trval v priemere 2 minúty na jedného dobrovoľníka.  
Prvý krát mali dobrovoľníci väčšinou problém vložiť ruku správne medzi kolíky na snímaciu plochu. 
Po prvom úspešnom pokuse už nikto z nich so správnym vkladaním ruky žiadny výrazný problém 
nemal.  V prvej fázi k tomu každý jeden dobrovoľne podpísal formulár, ktorým som sa zaviazal, že  
budem s ich osobnými údajmi narábať v zmysle zákona o ochrane osobných údajov č. 101/2000 Sb. 
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Obrázok 4.3: Neúspešný pokus o vybranie želatínovej ruky z formy
V druhej fáze som si zavolal postupne všetkých dobrovoľníkov, ktorých šablóny boli už uložené v 
systéme.  Každý dobrovoľník   sa  pokúsil  prihlásiť  postupne  na  všetky zaregistrované  subjekty v 
systéme vrátane seba samého. Celkovo bolo teda vykonaných 31 x 30 = 930 pokusov o prihlásenie na 
niekoho iného a 31 x 3 = 93 pokusov o prihlásenie na seba samého.  Druhá fáza trvala v priemere 10 
minút na jedného dobrovoľníka. Touto cestou sme zistili výkonové charakteristiky systému. 
Je známe, že väčšina ľudí má obe ruky do istej miery rovnaké. Pri registrácii sa za normálnych 
okolností používa pravá ruka. Každý dobrovoľník sa preto pokúsil prihlásiť na svoj účet vložením 
ľavej ruky, otočenej o 180°,  do HandKey II. 
4.2.3 Náchylnosť zariadenia na zmeny geometrie ruky
V tejto časti boli využití dobrovoľníci z predchádzajúcich experimentov. V čase registrácie nemali  
dobrovoľníci na prstoch žiadne prstene. Každý z nich sa pokúsil  príhlásiť so svojím PIN kódom. 
Postupne bol nasadený menší prsteň, ktorý dohromady trčal cca 1 mm do vrchu a 2 mm do strán a 
väčší, ktorý do vrchu trčal o cca 5 mm a do strán tiež o 5 mm od normálnej veľkosti prsta.  Na  
teoretickej úrovni, menší prsteň by takmer vôbec nemal vadiť a úspešnosť verifikácie by mala ostať  
nezmenená. Problém pravdepodobne nastane pri použití prsteňa s nadštandardnými rozmermi.
Vybrané prstene si vyskúšal každý dobrovoľník z predchádzajúcich testov. Každý sa pokúsi 
prihlásiť s jednotlivými prsteňmi pomocou svojho PIN kódu. Pri každom pokuse o prihlásenie bude 
zaznamenané výsledné skóre porovnania. Z nameraných hodnôt bude vypočítaná hodnota FRR.
Ďalšia  časť  testovania  bola  venovaná  zväčšovaniu  rozmerov  ruky,  kedy  bola  použitá  
plastelína ako najvhodnejší materiál. Postupne som zväčšoval dĺžku jednotlivých prstov, ich šírku, 
veľkosť kĺbov a výšku ruky.  Pri každej zmene rozmerov som sledoval nakoľko sa zmenilo skóre 
porovnania.
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Obrázok 4.4: Pohľad zvrchu a zboku na použité prstene
4.2.4 Aplikácia pre porovnávanie šablón
Cieľom  bolo  vytvoriť  aplikáciu,  ktorá  bude  porovnávať  šablóny  užívateľov  vo  formáte,  ktoré 
zariadenie HandKey II generuje. HandKey II nedokáže pracovať v režime identifikácie a preto  sa  
pokúsim tento režim simulovať pomocou navrhnutej aplikácie. Vybrané šablóny bude porovnávať s 
ostatnými.  Pri  identifikácii  bude  výsledkom  užívateľ,  ktorého  šablóna  sa  najviac  podobá  práve 
porovnávanej šablóne. Bez akejkoľvek ďalšej informácie musí aplikácia vykonať toto rozhodnutie 
(optimálne by to samozrejme malo byť správne rozhodnutie). Keďže na testovanie sa mi podarilo 
zohnať  31 dobrovoľníkov, nejedná sa o príliš veľký počet ľudí. Pri relatívne malom počte ľudí by  
som mal dostať v konečnom dôsledku veľmi pozitívne výsledky, čo sa identifikácie týka, keďže sa  
nevyskytne príliš veľa vhodných kandidátov. Na druhú stranu, pri menšom počte ľudí budú výsledky 
menej relevantné. Aplikácia by mala byť ďalej schopná vykonávať testy zamerané na verifikáciu.
Šablóna ma 9 bytov.  Príklad vyzerá nasledovne:  6F8772897587709663.  Je preto potrebné 
najprv šablónu rozdeliť po 2 znakoch . Pre návrh funkčného porovnávacieho algoritmu som sa snažil 
zistiť, čo ktorý byte šablóny znamená, keďže oficiálne to nie je známe a je to tajomstvo výrobcu.  
Pôvodná myšlienka bola taká, že každý bajt bude reprezentovať jeden z anatomických rysov ruky.  
Preto som sa pomocou plastelíny snažil postupne predlžovať jednotlivé prsty, zväčšovať ich hrúbku a 
výšku.  Moja  pôvodná  myšlienka  však  bola  mylná.   Niektoré  byty  vyzeraly  byť  najprv  pri  
jednotlivých zmenách rozmerov ruky dominantné, avšak pri otestovaní na viaceých dobrovoľníkoch 
som nedospel k žiadnemu pozitívnemu záveru. Vždy sa menilo niekoľko bytov naraz, avšak vždy iný 
počet a o rádovo iné hodnoty. Nenašiel som v tom prakticky žiadny systém, ktorý by predstavoval  
mostík, od ktorého by som sa vedel odraziť pri navrhovaní vhodného porovnávacieho algoritmu.
Nakoniec  som  vytvoril  algoritmus,  ktorý  najlepšie  vysvetlím  na  nasledujúcom  príklade. 
Máme  2  šablóny  ktoré  chcem  porovnať:   6F957E8A72879A9659  a   6F8772897587709663. 
Rozdelíme si ich do jednotlivých bytov a spíšeme pod seba.
 Pod  čiarou  sú  (decimálne  pre  lepšiu  predstavu)  napísané  absolútne  hodnoty  rozdielov 
jednotlivých odpovedajúcich dvojíc  bytov.   Pôvodná myšlienka  bola  taká,  že  jednoducho sčítam 
rozdiely a dostanem tak výsledné skóre porovnania. Avšak z porovnávania množstva rúk a vzoriek 
vyplynulo,  že  malé  rozdiely  sa  neprejavia  tak  markantne  ako  väčšie  rozdiely  v  jednotlivých 
dvojiciach bytov. Funcia pre porovnanie by mala mať preto teoreticky exponenciálny priebeh. Po 
mnohých pokusoch sa mi takúto univerzálnu funkciu nepodarilo nájsť. Pri rôznych typoch funkcií  
bola nakoniec výrazne odlišná buď hodnota FRR alebo FAR. Funkcia teda vyhodnovala výsledky 
príliš prísne,  alebo vstup do systému povolila takmer každému. Cieľom bolo nájsť akýsi  priemer 
medzi  týmito  extrémami.  Výsledky,  ktoré  som  dostal  pri  navrhovaní  vhodného  algoritmu  som 
porovnával s reálne nameranými výsledkami. Krížové porovnanie (tj. každý sa pokúsil prihlásiť na 
každého) z reálnych meraní sú diskutované v kapitole 4.3.2 a všetky výsledky porovnania sú uvedené 
v Dodatku A.
Nakoniec som dospel k nasledujúcej porovnávacej funkcii :
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6F 95 7E 8A 72 87 9A 96 50
6F 87 72 89 75 87 70 96 63
0 14 12 1 3 0 42 0 19
skóre=∑ k .∣diff∣  kde ∣diff∣ je absolútna hodnota rozdielov dvoch  odpovedajúcich bytov
       
k=1   pre          ∣diff∣≤16
k=1.3 pre  16∣diff∣≤20
k=2   pre   20∣diff∣≤25
k=5   pre           ∣diff∣25
    
Hodnoty koeficientu k a hranice prislúchajúcich intervalov boli zvolené na základe výsledkov 
testovania. Postupne som dané hodnoty upravoval tak, aby boli výsledky čo možno najviac podobné 
výsledkom z reálneho testovania. Hodnoty boli teda získané čisto experimentálne. Pre vyššie uvedený 
príklad sa bude skóre porovnania počítať nasledovne:
skóre = 0*1 + 14*1 + 12*1 + 1*1 +3*1 +0*1 + 42*5 + 0*1 + 19*1.3 =  265
Výsledok leží mimo intervalu do ktorého má spadať výsledné skóre. Užívateľ je preto zamietnutý.
Implementovaná  aplikácia  dostala  názov  HandCompare.  Jedná sa  o konzolovú,  objektovo 
orientovanú aplikáciu napísanú v jazyku C++ a je určená pre operačný systém Linux, na ktorom bola  
aj testovaná. Vyššie spomenutý algoritmus je použitý ako porovnávacia funkcia. Na vstupe aplikácia 
očakáva  XML súbor,  ktorého  formát  je  popísaný  v  Dodatku  C.  Narábanie  s  XML súborom je 
realizované  pomocou  open  source  XML  parseru  TinyXml.  Vstupný  súbor  obsahuje  databázu 
užívateľov s ich osobnými údajmi a predovšetkým s ich šablónami ktoré sa nachádzajú pri každom 
užívateľovi  v  2  kusoch.  Použitá  databáza  užívateľov pochádza z  testov  pre  zistenie  výkonových 
charakteristík. Aplikácia priamo nekomunikuje so zariadením HandKey II.  Skutočnosť, že užívateľ 
vloží  ruku do  HandKey II  a  bez  zadania  PIN kódu mu  ukáže  výsledok výsledok porovnania  je 
simulovaná pomocou 2 šablón od každého užívateľa, ktoré sú obsiahnuté v databáze. Po načítaní 
vstupného  súboru  sa  vykoná  krížové  porovnanie  –  zoberie  sa  prvá  šablóna  prvého  užívateľa  a 
porovná sa so všetkými druhými šablónami vrátane svojej. Takto sa postupne prejde cez všetkých 
užívateľov.  Výstupom programu je CSV (comma-separated values) súbor, ktorý obsahuje všetky 
výsledky krížového porovnania.  Výsledkom identifikácie  je  šablóna,  ktorá  mala  pri  porovnávaní 
najmenšie výsledné skóre a pritom je nižšie ako rozhdodovací prah. (100). Ďalším výstupom je súbor 
obsahujúci  vypočítané  koeficienty  výkonnosti  FAR  a  FRR  a  k  nim  adekvátne  hodnoty 
rozhodovacieho prahu. Pre tento súbor je na priloženom CD pripravený skript pre aplikáciu Gnuplot, 
ktorá vykreslí ROC, DET krivky a závislosť koeficientov FAR a FRR na aktuálnom rozhodovacom 
prahu.  Užívateľský manuál k programu je obsiahnutý v Dodatku D.
Testovanie  prebiehalo  na  operačnom  systéme  Ubuntu  Linux  x86_64  s  jadrom  2.6.31-21, 
prekladačom GCC 4.4.1 a s aplikáciou Gnuplot  4.2.
4.3 Výsledky testov
4.3.1 Oklamanie pomocou umelej ruky
Najjednoduchším, najrýchlejším a najlacnejším výrobným postupom bolo vytvorenie modelu ruky z 
kartónu. Bohužiaľ, nepodarilo sa mi vytvoriť dostatočne dôveryhodnú kópiu s ktorou by som úspešne 
prešiel  verifikačným procesom ani  po viacnásobných pokusoch.  Šancu uspieť však model  ruky z 
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kartónu má. Dokazuje to aj štúdia  [16], ktorej autori sa snažili rovnakým spôsobom vyrobiť model 
ruky. Ich výsledky však boli pozitívne. Z toho vyplýva, že záleží predovšetkým na kvalite prevedenia.
V prípade latexových rúk bola úspešnosť lepšia. Nakoniec sa ale aj tak ukázalo, že tekutý latex  
nie je vhodným materiálom pre tieto účely. Približne 2 dni po vybratí ruky zo sadrovej formy boli  
ruky použitelné. Boli ešte mierne mierne mäkké ale zato sa už s nimi dalo pracovať bez toho aby sa 
ich tvar zmenil. Úspešne som som sa s latexovou rukou opakovane prihlásil na môj účet v systéme.  
Skóre porovnania sa pohybovalo v rozmedzí  od 8 do 110. V priemere to však bolo 46, čo sa dá  
považovať za veľký úspech. Problém však nastal po pár dňoch, kedy som sa snažil opätovne s umelou 
rukou prihlásiť  a  skóre  porovnania  bolo  v  priemere  212 a  s  postupom čase  stále  stúpalo,  až  sa 
nakoniec s rukou nedalo prihlásiť vôbec. Dôvodom bolo to, že latex po vybratí z formy ešte približne 
týždeň tvrdol a postupne tmavol. Pri tomto procese sa bohužiaľ zmenšoval. Nakoniec bola celá ruka o 
poznanie menšia. Napríklad prsty sa skrátili o 1 až 2 cm čo je pri tomto type testov naozaj veľa. Preto 
tento druh materiálu vhodný rozhodne nie je, pokiaľ chcete aby bola ruka použiteľná dlhšiu dobu.
4.3.2 Výkonové charakteristiky
Počas procesu registrácie užívateľov do systému som nezaznamenal žiadne problémy. HandKey II 
takisto  bezproblémovo  pracoval  pri  všetkých  pokusoch  o  prihlásenie  a  žiadneho  užívateľa 
neodmietlo. Preto:
FTE= 0
31
=0,0% FTA= 0
1023
=0,0 %
Pri testoch, kedy sa každý dobrovoľník snažil prihlásiť sám na svoj účet sa neobjavil najmenší 
problém.  Najvyššie  dosiahnuté  skóre  sa  v  tomto  prípade  rovnalo  67.  Pri pokusoch  pri  ktorých 
dobrovoľníci  snažili  prihlásiť  na  každého  iného  zaregistrovaného  dobrovoľníka  som zaznamenal  
dohromady  5 úspešných pokusov so skóre pod 100 a z toho dokonca 1 úspešný pokus so skóre 
rovným 41. Výrobca HandKey II udáva hodnoty FRR, FAR a EER rovné 0,1%. Neudáva však, pri 
akej  hodnote  rozhodovacieho  prahu  sú  tieto  hodnoty  dosiahnuté.  Pri  zakúpení  má  zariadenie 
prednastavenú hodnotu prahu rovnú 100. Týmto sa pri porovnávaní mojich výsledkou budem riadiť a 
nasledujúce hodnoty zodpovedajú uvedenému rozhodovaciemu prahu. 
FAR= 3
930
=0,32%     FRR= 093
=0,0 %
Koeficient ERR je rovný 0,2% a je dosiahnutý pri prahu o hodnote 67. Výsledné hodnoty sú 
porovnateľné s  tými,  ktoré  udáva výrobca.  Samozrejme,  pre presnejšie  výsledky by bolo vhodné 
zohnať niekoľkonásobne viac dobrovoľníkov, čo by bolo však časovo príliš náročné. 
Výsledky krížového porovnania  môžete  nájsť  v  Dodatku A.   Z nameraných hodnôt  boli 
vykreslené grafy: konkrétne ROC a DET krivky a závislosť FRR a FAR na aktuálnom rozhodovacom 
prahu. Ich porovnanie s automaticky generovanými pomocou navrhnutej aplikácie je možné vidieť v 
Dodatku E.
Nakoniec sa skúšali  dobrovoľníci  prihlasovať zadaním svojho svojho PIN kódu pomocou 
ľavej ruky.  Väčšinou sa sťažovali  a nevedeli korektne vložiť ľavú ruku medzi kolíky.  Z dôvodu 
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nedostatku času bol však tento test na každom vykonaný iba jeden krát.  Z 31 pokusov sa vyskytlo 17 
neúspešných pokusov a 14 úspešných. Preto:
FRR=17
31
=54,8 %
Prihlásenie pomocou ľavej ruky je v konečnom dôsledku možné, ale nie každý má na to 
predispozície. Vyšlo najavo, že u nadpolovičnej väčšiny testovacích subjektov úspešné prihlásenie 
možné nebolo. Rolu mohol zohrať aj malý počet pokusov a dobrovoľníkov.
4.3.3 Náchylnosť zariadenia na zmeny geometrie ruky
Po mnohých pokusoch o prihlásenie vyšlo najavo, že menší prsteň nemá v podstate žiadny vplyv na 
hodnotu  konečného  skóre.   Výsledok  porovnania  sa  pohyboval  v  rovnakom  intervale  ako  pri 
prihlasovaní bez prsteňa  a nebola badaná žiadna väčšia zmena. Hodnota koeficientu FRR teda v  
tomto prípade ostala nezmenená  = 0,0%.
Nasadenie väčšieho prsteňa sa prejavilo o dosť markantnejšie.  Dohromady sa uskutočnilo 93 
pokusov  o  prihlásanie.  Z  tejto  množiny  bolo  38  pokusov  takých,  ktorých  skóre  porovnania 
presahovalo hranicu 100. A preto:
FRR=38
93
=40,9 %
Negatívny výsledok verifikačného procesu s použitím väčšieho prsteňa sa prejavil  najmä u 
ženského pohlavia. Ženy majú štatisticky menšie ruky ako muži a preto sa použitie väčšieho prsteňa 
prejavilo  o  dosť  viac  ako  u  mužov,  ktorí  majú  väčšie  ruky.  Tí,  ktorí  sa  úspešne  prihlásili  aj  s 
prsteňom, mali výsledné skóre zýšené a vo väčšine prípadov sa pohybovalo v hodnotách medzi 70 až 
100. Použitie väčších šperkov preto určite nie je doporučované.
Pri zväčšovaní rozmerov ruky pomocou plastelíny som zistil, že zariadenie je náchylné už aj na 
menšie zmeny či už v dĺžke alebo hrúbke prstov. Odlišná situácia nastala pri zmene výšky, kedy sa  
táto vlastnosť neprejavila tak markantne ako pri ostatných rozmeroch. 
4.3.4 Aplikácia pre porovnávanie šablón
Po  načítaní  vstupného  XML  súboru  a  sputení  aplikácie  som  dostal  výstupné  súbory,  ktorých 
analýzou som dostal  výkonové charakteristiky,  ktoré  sa približne zhodovali  s  reálne nameranými  
charakteristikami, čo považujem za úspech. Správna identifikácia sa vyskytla v 100% prípadov, čo je 
však podmienené najmä malým počtom dobrovoľníkov. Existovalo teda málo kandidátov a v tomto 
prípade algoritmus vždy vybral toho správneho.
Popritom boli  vykonané  rovnaké  verifikačné  testy ako pri  reálnom meraní.  Keďže použité 
šablóny boli vždy rovnaké a algoritmus pre porovnávanie je deterministický, nebolo potrebné testy 
opakovať. 
Výsledky  krížového  porovnania  môžete  nájsť  v  Dodatku  B.  Keďže  berieme  do  úvahy 
rozhodovací prah o hodnote 100, pri výpočte koeficientu FAR nás budú zujímať skóre, ktoré majú 
nižšiu hodnotu ako 100.  Bolo vykonaných 930 takýchto porovnaní a z nich bolo celkovo 22 takých, 
ktoré spĺňajú túto podmienku.
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Pri testoch kedy sa porovnávali vždy 2 vzorky od rovnakého užívateľa bolo skóre porovnania 
vždy menšie ako 100.  Najvyššia dosiahnutá hodnota bola 68. Na základe uvedených počtov môžem 
uviesť:
FAR= 22
930
=2,37% FRR= 0
31
=0,0%
Hodnota  ERR  nameraná  pri  použití  aplikácie  HandCompare  je  rovná  0,15%  pri  prahu 
rovnajúcemu sa 69. Pre lepšiu predstavu, nasledujúca tabuľka zhrňuje doposiaľ získané hodnoty. Je  
možné porovnať hodnoty reprezentujúce výkonnostné charakteristiky systému ktoré pochádzjú od 
výrobcu  HandKey  II,  z  mnou  vykonaných  testov  za  pomoci  dobrovoľníkov  a  z  programu 
HandCompare. Takisto sú v nej výsledky z testov, pri ktorých bola použitá latexová ruka a prstene.
Je vidno, že hodnota FRR je v tomto prípade rovnaká ako pri relánych testoch. Odlišuje sa však 
mierne od oficiálnej hodnoty,  čo je spôsobené predovšetkým relatívne malým počtom testovacích 
subjektov. Hodnota koeficientu FAR sa už dosť oddialila od ostatných hodnôt. Tu sa práve prejavila 
nedokonalosť  algoritmu,  ktorý  by  musel  prejsť  ešte  relatívne  dlhým  vývojom  aby  na  výstupe 
dosahoval výsledky podobné zariadeniu HandKey II. Všetky 3 hodnoty koeficientov  EER sa rádovo 
zhodujú. 
Z  výstupov  programu  HandCompare  sú  pomocou  programu  Gnuplot v  Dodatku  E 
vygenerované  grafy  reprezentujúce  výkonnostné  charakteristiky.  Pre  porovnanie  obsahuje  grafy 
získané testovaním vykonávaným na HandKey II. 
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Tabuľka 4.1: Porovnanie výkonových charakteristík
HandCompare
FRR 3,92% 40,90% 0,00% 0,00% 0,00% 0,10%
FAR X X X 0,32% 2,37% 0,10%
EER X X X 0,20% 0,15% 0,10%
latexová ruka po 1 
dni od vybratia
použitie  
väčšieha 
prsteňa
použitie  
menšieho 
prsteňa
výsledky získané 
pomocou bežných 
testov
výrobcom 
udávané 
hodnoty
5 Záver
V  tejto  práci  som  sa  oboznámil  s  rozpoznávacou  technológiou  využívajúcu  geometriu  ruky.  K 
dispozícii  som mal  zariadenia  HandKey II  od firmy Recognition Systems.  Na základe získaných  
poznatkov  som  navrhol  a  vykonal  sadu  testov,  ktoré   mali  objasniť  predovšetkým  výkonové 
charakteristiky biometrického systému.
Prvá časť testov sa týkala pokusov o oklamanie zariadenia pomocou umelo vytvorených rúk. 
Vyskúšal som postupne 3 materiály: papier, latex a potravinársku želatínu. Zistil som, že najvhodnejší 
z  nich  je  jednoznačne  latex.  Ruku  z  papiera  je  predovšetkým  veľmi  náročné  vyrobiť  tak,  aby 
zodpovedala  dostatočne presne reálnym rozmerom ruky,  ktorá  slúžila  ako predloha.  Latex sa  zo 
začiatku javil ako horúci kandidát, avšak zistil som, že pri tvrdnutí až príliš zmenšuje svoj objem, a  
preto je ruka použitelná iba maximálne 1 až 2 dni po vybratí  z formy.  Hoci takto vyrobená ruka  
vydrží v použiteľnom stave iba krátku dobu, predstavuje isté bezpečnostné riziko. Ruku zo želatíny sa 
mi ani nepodarilo vyrobiť, pretože sa nalepila na steny sadrovej formy a nebolo ju možné z nej po 
stvrdnutí vybrať v jednom kuse. Pomocou vhodného materiálu, ktorý by nemenil veľkosť po stvrdnutí 
a bol pritom ešte dostatočne pružný by teoreticky bolo možné oklamať HandKey II.
Pri ďalších testoch som pracoval s množstvom dobrovoľníkov, ktorí sa podieľali na testovaní. 
Nasledovali  testy  verifikácie,  ktoré  mali  za  úlohu  zistiť  výkonové  charakteristiky  systému.  
Predovšetkým sa jednalo o hodnoty koeficientov FRR a FAR. Zistil som, že tieto hodnoty zhruba 
odpovedajú hodnotám udávanými výrobcom. Z nameraných hodnôt som následne vykreslil ROC a 
DET krivky.
Nasledujúce testy boli zamerané na náchylnosť zariadenia HandKey II na zmeny geometrie 
ruky. Konkrétne som skúmal, nakoľko je náchylné na nepravidelne nosené prstene rôznych veľkostí a 
na celkové zmeny rozmerov ruky. Nosenie menších prsteňov ktoré príliš nenarušujú horný a bočný 
profil ruky nemalo takmer žiadny vplyv pri pokusoch o prihlásenie. Pri použití väčšieho prsteňa však  
značne  klesla  táto  úspešnosť.  Pri  umelom  predlžovaní  rozmerov  ruky  pomocou  plastelíny  bolo 
zariadenie približne rovnako náchylné na všetky zmeny okrem zmeny výšky dlane.  Zmena  tohto  
rozmeru sa vo výslednom skóre porovnania prejavovala o dosť menej ako pri ostatných rozmeroch  
ako bola napríklad dĺžka a hrúbka jednotlivých prstov.
Z hodnôt ktoré som získal pri verifikačných testoch za pomoci dobrovoľníkov som vychádzal 
pri  navrhovaní  a  následnej  implementácii  algoritmu,  ktorý  porovnáva  9-bytové  šablóny 
vyexportované zo zariadenia HandKey II.    Na tomto algoritme je postavená konzolová aplikácia 
HandCompare  určená  pre  zistenie  výkonových  chrakteristík.  Cieľom  bolo  aby  výstupy  z  tohto 
30
programu boli čo možno najviac podobné tým, ktoré boli získané pri testoch s HandKey II. Do istej  
miery  sa  mi  to  aj  podarilo.  Testy  identifikácie  dopadli  so  100%  pozitívnym  výsledkom.  Testy 
verifikácie v podobe v akej som ich vykonával v reále dopadli relatívne pozitívne. Koeficient FRR 
dopadol presne ako pri reálnych testoch – 0,0%. Hodnota koeficientu FAR sa už líšila viac ako by 
som očakával a bolo by vhodné na porovnávacom algoritme ešte zapracovať. 
Celkovo môžem zhodnotiť, že sa mi podarilo zistiť všetko čo som na začiatku zaumienil.  Nie 
všetky výsledky však boli pozitívne. Pre budúci výzkum v tejto oblasti by bolo vhodné predovšetkým 
vykonávať  testy  s  viacerými  dobrovoľníkmi,  aby  boli  výsledky  relevantnejšie.  Je  však  problém 
dostatočne motivovať ľudí aby obetovali svoj čas na testovanie. Z mojej strany by to pri väčšom 
počte ľudí znamenalo takisto veľkú časovú záťaž. Optimálne by bolo umiestniť software, ktorý by 
robil  štatistiky z prihlasovania, na nejakom väčšom pracovisku, kde by sa denne vykonali  stovky 
pokusov o prihlásenie. Vtedy by sme dostali naozaj štatisticky významné dáta.  
Pri pokusoch o vyrobenie umelej ruky som mal na mysli pár tvarovacích materiálov, ktoré sú 
primárne určené pre tento typ použitia. Bohužiaľ problémom je predovšetkým cena týchto materiálov 
a  to, že v našich zemepisných končinách je problém ich zohnať.
Program  HandCompare  poskytuje  obrovské  spektrum  možností  pre  budúci  vývoj. 
Predovšetkým by bolo vhodné zlepšiť porovnávací algoritmus, na ktorom je celý program postavený.  
Bolo by možné k nemu dorobiť GUI a predovšetkým by bolo zaujímavé dorobiť komunikáciu s 
HandKey II.
Verím, že táto práca pomohla objasniť niektoré otázky, ktoré sa týkali technológie geometrie 
ruky a že poslúži pri eventuálnom budúcom výskume v tejto oblasti.
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Dodatok A
Výsledky krížového porovnania získané pri použití HandKey II
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Dodatok B
Výsledky krížového porovnania získané automaticky
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Poznámka k Dodatku A a B : V jednotlivých riadkoch a stĺpcoch tabuľky sú ID užívateľov 
lokálnej databázy, ktorá je uložená vo formáte XML na priloženom CD.  Obsah tabuľky je buď číslo 
reprezentujúce výsledné skóre porovnania alebo znak „X”, ktorý znamená, že pokus o prihlásenie sa 
nepodaril.  Jednotlivé  porovnania  na  zariadení  HandKey  II  a  pomocou  aplikácie  HandCompare 
prebehli na rovnakých užívateľoch. 
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Dotadok C
Vzorový vstupný XML súbor obsahujúci databázu užívateľov pre 
aplikáciu HandCompare
<?xml version="1.0" encoding="UTF-8"?>
<database>
<user>
  <id>1000</id>
 <surname>Novak</surname>
  <fname>Jan</fname>
  <ftemplate>6A85924A6B3CAA55E4</ftemplate>
  <stemplate>6F89904D6B30A659E7</stemplate>
<sex>m</sex>
 <extern_id>xlogin00</extern_id>
  <birth_date>18.02.78</birth_date>
</user>
<user>
  <id>1001</id>
  <surname>Koledová</surname>
  <fname>Marta</fname>
  <ftemplate>708E664C3ABB86426E</ftemplate>
 <stemplate>758A614E3BBE8A4860</stemplate>
  <sex>f</sex>
  <extern_id>SJ365289</extern_id>
  <birth_date>04.03.49</birth_date>
</user>
<user>
   . . . 
</user>      
</database>
Vysvetlivky k jednotlivým XML elementom:
database - navrchnejší obaľovací element
user - jednotliví užívatelia
id - id užívateľa
surname - priezvisko
fname - krstné meno  
ftemplate - prvá šablóna užívateľa
stemplate - druhá šablóna 
sex - pohlavie 
extern_id - číslo občianskeho preukazu / FIT login prípadne iný osobný identifikačný údaj 
birth_date – dátum narodenia
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Dodatok D
Užívateľský manuál k apikácii  HandCompare
Aplikácia HandCompare slúži pre porovnávanie šablón, ktoré sú generované zariadením Handkey II. 
Vykonáva identifikačné a verifikačné testy a generuje výstupné súbory vhodné pre ďalšie štatistické 
spracovanie.  Aplikácia  sa  nachádza  v  adresári   HandCompare na  priloženom  CD.  Jedná  sa  o 
konzolovú aplikáciu určenú primárne pre operačný systém Linux. V adresári je priložený Makefile  
takže  aplikáciu  preložíte  jendoducho  zadaním  príkaze  make. Samozrejmosťou  je  prítomnosť 
softwarového vybavenia vo forme C++ prekladača gcc. Pokiaľ si neželáte aplikáciu kompilovať, v 
zložke HandCompare sú pripravené binárne súbory v 32-bitovej  (HandCompare_x86) aj 64-bitovej 
(HandCompare_x86_64) verzii.
Na vstupe aplikácia očakáva XML súbor obsahujúci databázu užívateľov ktorého formát si 
môžete pozrieť v Dodatku C.  
Po úspešnom preložení spustite program s parametrom odkazujúcim na vstupný súbor:   
./HandCompare subor.xml
Aplikácia následne vygeneruje  CSVsúbor obsahujúci všetky výsledky krížového porovnania. 
Nachádza sa   v  adresári  HandCompare/files s  názvom  cross_compare_handcompare.csv  .  V tom 
istom  adresári  nájdete  pre  porovnanie  súbor  cross_compare_handkey.csv obsahujúci  výsledky 
krížového porovnávania získané z reálnych meraní pomocu zariadenia HandKey II.
 Ďalej  je  vygenerovaný  súbor  obsahujúci  dáta  pre  generovanie  grafov  reprezentujúce 
výkonové  charakteristiky  nazvaný  performance_rates_handcompare.data  umiestnený  v  zložke 
HandCompare/files.  V  rovnakom  adresári  sa  nachádza  pre  porovnanie  súbor  s  názvom 
performance_rates_handkey.data odrážajúci namerané hodnoty za použitia HandKey II.
Výsledky  identifikácie  sú  prístupné  v  zložke HandCompare/files v  textovom  súbore 
identification.txt 
Formát súboru:  1000:1000:46
1001:X:X
kde prvé číslo je ID užívateľa ktorý má byť identifikovaný, druhé číslo je ID užívateľa ktorého vrátilo 
ako výsledok identifikácie a tretie číslo je skóre zhody.  X znamená negatívny výsledok ( nenašlo 
zhodu / skóre zhody mimo rozsah). Rozhodovací prah je rovný 100.
V zložke  HandCompare je  pripravený skript  pre  program  Gnuplot slúžiaci  pre  zobrazenie  dát  v 
súboroch   performance_rates_handcompare.data  a   performance_rates_handkey.data   .  
(samozrejmosťou je prítomnosť tohto programu v systéme). Spustenie zahájite pomocou príkazu: 
gnuplot HandCompare.plt 
Programátorská dokumentácia vygenerovaná programom Doxygen je dostupná vo formáte 
html v zložke HandCompare/doc .
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Dodatok E
Porovnanie  kriviek  reprezentujúce  výkonové  charakteristiky 
zariadenia HandKey II a aplikácie  HandCompare
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Dodatok F
Obsah priloženého CD
/
+---HandCompare - zdrojové kódy aj binárne súbory programu HandCompare
|    |
|    +---doc - programová dokumentácia
|    |
|    +---files - I/O súbory aplikácie HandCompare
|    |
|    +---tinyxml - TinyXml zdrojové súbory
| |
| +---doc - programová dokumentácia k TinyXml
|
+--technicka_sprava - text technickej správy
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